CeNTRAST

consultancy & training

G

Gegevensbescherming

Uitvoering en verantwoording AVG




Uitvoering en verantwoording Algemene Verordening Gegevensbescherming

©

CeNTRAST

consultancy & training

Inhoud

1. Reikwijdte toepassing AVG op Contrast...........c.cccviiiiiiiiiiciiiie e 3
2. Van toepassing zijnde uitvoeringsSWet...........cccovveiiiiiiniiiirirrrrr s 4
3. Vaststelling verantwoordelijkheid en bevoegdheid...............cococviiiiinnnnne. 5
4. Rechtmatigheid verzameling persoonsSgegevens.........ccovveverierrierarienasanass 6
5. Informatiebeslissing t.b.v. betrokkene..........ccooviiiiiiiiiiic i 7
6. Omschrijving doeleinden verwerking persoonsgegevens betrokkene.......... 8
7. Rechtsgrondslagen persoonsgegevensverzameling...ccvcveiveveieeviennennsnannas 9
8. Informatieverstrekking aan betrokkene.............cocviiiiiiiiiiiiciire e 12
9. Maatregelen voor verantwoording van verwerking persoonsgegevens......... 13
10. Beveiliging PerSOONSOEJEVENS. ...cuuururiereiararrrssssssssssnsnsasnnnsasasasasasn 17
T 0 T 1= = L= o ) R 18
Bijlagen

Bijlage I Brief informatieverstrekking cursisten (Privacy Statement) ................. 21
Bijlage Il Stappenplan DataleKKen .....cveiiiiiiiiicic s er e e e 25
Bijlage Ill Register DatalekKen .............cocoiiiiiiiiiiiiiiir e 27
Bijlage IV Register VerwerkingsactiViteiten ....ccecviciieiiiiiiiciicicrccrrerr e e e 29
Bijlage V Toestemmingsformulier verwerking Persoonsgegevens....................... 29
LIteratUUr.. ...t e e n 37

Contrast, Consultancy & Training

Stevinstraat 320, 2587 EZ 's-Gravenhage

T:070-3.06.32.64; M: 06-27.00.27.22; W: www.contrast-training.nl
Versie: 16 februari 2019

Status: definitief

Opgesteld door: H.M. Lorx & F.C.A. Brouwer

Locatie: D:\O1-CONTRAST_Zorg & Welzijn (mappenindeling per 2009)\website\redmelon\2019\door te voeren aanpassingen

website\Uitvoering en verantwoording Algemene Verordening Gegevensbescherming.docx

Pagina 2 van 44



Uitvoering en verantwoording Algemene Verordening Gegevensbescherming

CeNTRAST

consultancy & training

©

1. Reikwijdte toepassing AVG op Contrast

Schema 1: |sde Verordening op uvan toepassing?

Verwerkt u gegevens?
§3.1
Ja
‘
Zijn deze gegevens persoonsgegevens? S E
§3.2
Ja
‘
Ja .
Is de gegevensverwerking geheel of
gedeeltelijk geautomatiseerd?
A ‘

De Verordening is

Zijn de handmatig verwerkte gegevens Nee
opgenomen in een bestand of zijn ze bedoeld
om daarin te worden opgenomen?

niet van toepassing
op uw verwerking.

63.3

Ja

!

Valt de gegevensverwerking onder één van X

de uitzonderingen op het materiéle
: §3.4.1 |'

toepassingsbereik van de Verordening?

Nee
6] ‘

. . . . e
Valt de verwerking binnen het territoriale x
toepassingsbereik van de Verordening?

! §3.4.2 |.

De Verordening is

Voor de vraag welke uitvoeringswet
Op u van toepassing is zie Schema 2.

op uw verwerking >
van toepassing.

Conclusie: Contrast verwerkt gegevens die onder de Verordening vallen.
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2. Van toepassing zijnde uitvoeringswet

Schema 2: Welke uitvoeringswet is op uvan toepassing?

Het onderstaande schema laat voor veelvoorkomende situaties zien welke uitvoeringswetgeving van
toepassing is (de Nederlandse Uitvoeringswet Algemene verordening gegevensbescherming of de
uitvoeringswetgeving van een andere lidstaat). Houd er bij het gebruik van dit schema rekening mee dat het
niet uitputtend is en dat voor de keuze van het toepasselijke recht ook de keuzes in de uitvoeringswetgeving
van de andere lidstaten van belang zijn.

Vestigingsplaats Woonplaats betrokkene

of plaats gedragingen

Toepasselijk recht zoals volgend uit de
Verordening en de Uitvoeringswet

verwerker/verwerkings-

verantwoordelijke

Buiten de Europese Unie

Buiten de Europese Unie

Buiten de Europese Unie

Binnen de Europese Unie, in een
andere lidstaat dan Nederland

Binnen de Europese Unie, in een
andere lidstaat dan Nederland

Binnen de Europese Unie, in een
andere lidstaat dan Nederland

Binnen Nederland

Binnen Nederland

Binnen Nederland

van betrokkene

Buiten Nederland, buiten de
Europese Unie

Buiten Nederland, binnen een
andere lidstaat dan Nederland

Binnen Nederland

Binnen de Europese Unie,
in deze andere lidstaat dan
Nederland

Binnen Nederland

Buiten de Europese Unie

—_—

Binnen Nederland

In een andere lidstaat dan

Nederland

Buiten de Europese Unie

Verordening niet van toepassing

Verordening van toepassing, nationale
beperkingen en uitzonderingen van de
andere lidstaat van toepassing

Verordening van toepassing, nationale
beperkingen en uitzonderingen Nederlands
recht van toepassing

Verordening van toepassing, nationale
beperkingen en uitzonderingen van de
andere nationale lidstaat waar de
verwerkingsverantwoordelijke /verwerker
is gevestigd, is van toepassing

Verordening van toepassing, nationale
beperkingen en uitzonderingen van de
andere nationale lidstaat van toepassing

Verordening van toepassing, nationale
beperkingen en uitzonderingen van de
andere nationale lidstaat van toepassing

Verordening van toepassing, nationale
beperkingen en uitzonderingen Nederlands
recht van toepassing

Verordening van toepassing, nationale
beperkingen en uitzonderingen Nederlands
recht van toepassing

Verordening van toepassing, nationale
beperkingen en uitzonderingen Nederlands
recht van toepassing

Conclusie: Contrast is gehouden aan de Verordening vallend binnen het Nederlands

staatsrecht.

Contrast, Consultancy & Training
Stevinstraat 320, 2587 EZ ’s-Gravenhage

T: 070-3.06.32.64; M: 06-27.00.27.22; W: www.contrast-training.nl

Versie: 16 februari 2019
Status: definitief

Opgesteld door: H.M. Lérx & F.C.A. Brouwer

Locatie: D:\O1-CONTRAST_Zorg & Welzijn (mappenindeling per 2009)\website\redmelon\2019\door te voeren aanpassingen
website\Uitvoering en verantwoording Algemene Verordening Gegevensbescherming.docx

Pagina 4 van 44



Uitvoering en verantwoording Algemene Verordening Gegevensbescherming

CeNTRAST

consultancy & training

©

3. Vaststelling verantwoordelijkheid en bevoegdheid
Schema 3: Bentueenverwerkingsverantwoordelijke of verwerker?

Bentu degene die op grond van een
specifieke juridische bevoegdheid het doel en
de middelen voor de verwerking vaststelt?

X

Bentu degene die op grond van een Ja
impliciete bevoegdheid het doel en de
middelen voor de verwerking vaststelt?

§3.5

= v

Steltu alleen het doel en middelen vast of
gezamenlijk met anderen?

§35

Samen met anderen

l

U bent met de anderen
gezamenlijk

Nee

Oefent u feitelijk gezien invloed uit over de
verwerking van de persoonsgegevens en
bepaalt u aldus het doel en de middelen voor
de verwerking?

§35

U bent de

verwerkingsverantwoordelijke. . "
verwerkingsverantwoordelijken.

Nee §35

Staat u onder het gezag van of in een hiérarchische
verhouding tot degene onder wiens verantwoor-
delijkheid u de persoonsgegevens verwerkt?

Eris sprake van ‘intern beheer”:
degene onder wiens gezag
u staat of waartoe u in en
hiérarchische verhouding staat is
de verwerkingsverantwoordelijke.

U bent verwerker.

Conclusie: H.M. Lorx (eigenaar/directeur) en F.C.A.Brouwer zijn verantwoordelijk voor
de verwerking van de persoonsgegevens. Daar het een eenmanszaak (met
meewerken) betreft, voert H.M. Lorx ook de persoonsgegevens in.
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4. Rechtmatigheid verzameling persoonsgegevens
Schemad: Isuw gegevensverwerking rechtmatig?

Heeft u één of meer duidelijk bepaalde en gerechtvaardigde M
doeleinden voor het verzamelen van persoonsgegevens?

Ja 1 —

Heeft u dat doel of die doeleinden vitdrukkelijk omschreven? N
§4.1

la

—| Verwerkt u bijzondere categorieén van persoonsgegevens?
§3.2.1
vee g X

Valt uw verwerking van bijzondere categorieén van
persoonsgegevens onder één van de algemene of specifieke Nee
uitzonderingen op het verbod op de verwerking van dergelijke
gegevens in de Verordening of de Uitvoeringswet?

54 De gegevensverwerking

Ja l is onrechtmatig.

Kunt u uw verwerking (inclusief het verzamelen) baseren op ten M
minste €én van de grondslagen die de Verordening noemt? -

§43
n Ja

Zijn de gegevens toereikend, ter zake dienend, en beperkt tot x
wat noodzakelijk is om uw doel(einden) te bereiken?

Geeft u gegevens door naar een land buiten de Europese Unie?

o X

Waarborgt dat land een passend beschermingsniveau?

§8.1

Nee
o]

Maakt u gebruik van passende waarborgen of kunt u zich
beroepen op één van de uitzonderingen op het verbod op
gegevensdoorgifte?

§3.35 |-

Heb ik voldaan aan alle overige
op mij rustende verplichtingen
van de AVG?

Hoofdstuk 5 &7
De gegevensverwerking
is rechtmatig.

Conclusie: Contrast verwerkt de persoonsgegevens die onder de
Verordening vallen op rechtmatige wijze.
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5. Informatiebeslissing t.b.v. betrokkene

Schema5: Wanneer moetu de betrokkene informeren over een
verwerking van persoonsgegevens?

Is de betrokkene reeds op de hoogte van de X
informatie?

U heeft géén informatieplicht.

§7.2.2 |'
Nee

Verzamelt u de gegevens rechtstreeks bij de Ja
betrokkene?

§7.2.2 |-

U verkrijgt de gegevens buiten
de betrokkene om.
|

Is het door u verkrijgen of verstrekken van de
gegevens uitdrukkelijk bij wet voorgeschreven Ja
en voorziet deze wet in passende maatregelen U heeft géén informatieplicht.
om de gerechtvaardigde belangen van de

betrokkene te beschermen?

i §7.2.2 '—
Nee
n U heeft géén informatieplicht aan
Is het voor u onmogelijk om alle betrokkenen Ja de betrokkene, maar u neemt
te informeren of vergt dat een onevenredige wel passende maatregelen,
ins ing? waaronder het openbaar maken
panning? f € ]
§7.2.2 |' van informatie over de verwerking.
Nee
Maakt het informeren het verwerkingsdoel
onmogelijk of brengt het het ernstig in het
Sedrany? (erzz H
§7.2.2

E Nee

Moeten de persoonsgegevens vertrouwelijk Ja
blijven op grond van een beroepsgeheim of U heeft géén informatieplicht.

statutaire geheimhoudingsplicht?
g il §7.2.2 |—
Nee

U moet de betrokkene binnen een redelijke

§7.2.4

termijn informeren.

Zijn de gegevens (ook) besternd om aan een
derde te verstrekken?

ﬂ Ja

U moet de betrokkene uiterlijk op het moment moment van verkrijging informeren.
van de eerste verstrekking informeren.

U moet de betrokkene bij het

Conclusie: Contrast dient de betrokkene(n) over de verwerking van de persoonsgegevens
die onder de Verordening vallen te informeren.
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6. Omschrijving doeleinden verwerking persoonsgegevens betrokkene

Bronnen:
HAVG, 4.1, p. 35
Artikel 5 AVG | Overweging 39 (beginselen inzake verwerking van persoonsgegevens).

De door de instelling c.g. cursist verschafte persoonsgegevens hebben de volgende uitdrukkelijke
doelen:

1. het op naam kunnen uitreiken van een certificaat (na het naar behoren behalen van
toetsing/assessment;

2. voor het juist/ correct kunnen verwerken van behaalde vaardigheid/ competentie in het
instellingsdossier c.q. doen toekomen aan cursist;

3. voor het kunnen registreren van de accreditatie (BIG)punten bij een daartoe geautoriseerde
instelling(en), zoals VenVN;

NB: Contrast is niet verantwoordelijk voor de wijze waarop, en de mate waarin voornoemde instelling(en)
voldoet (voldoen) aan de AVG-eisen

4. het kunnen maken van een cursusplanning (cursusdata + toetsing/assessment);

5. het aftekenen van aanwezigheidslijsten ten behoeve van cursusdagen en/of toetsing/assessment(s)

6. het aanleggen van een cursistenvolgsysteem (CVS); (o.a. in verband met ten behoeve van het
overgaan van de ene naar de andere werkgever.
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7. Rechtsgrondslagen persoonsgegevensverzameling

Contrast, Consultancy & Training verwerkt uw persoonsgegevens* doordat u gebruik maakt van onze
diensten en/of omdat u deze zelf aan ons verstrekt. Hieronder vindt u een overzicht van de
persoonsgegevens die wij verwerken:

- Voor- en achternaam

- Geboortedatum

- Geboorteplaats

- kwalificatieniveau

- Telefoonnummer

- E-mailadres

- BIG-registratienummer

- Gegevens over uw activiteiten in onze beveiligde leeromgeving via onze website

* [t.b.v. presentielijst, toezenden cursusinformatie, —planning en toets/assessmentplanning,
assessmentrapportage, terugkoppelen resultaten aan instelling, aanmaken certificaat, invoering
accreditatiepunten in register, bijhouden welke cursussen al gevolgd zijn]

Verantwoording:

Contrast verzorgt scholing op aanvraag van instellingen en /of ZZP’ers. Hiervoor wordt een
overeenkomst afgesloten. In de overeenkomst wordt aangegeven hoeveel cursisten er per
cursus/dagdeel aanwezig zijn, en welk(e) kwalificatieniveau(s) het betreft. Vervolgens krijgt Contrast van
de instelling of de ZZP’er informatie over degene die aan de cursus/het dagdeel deelnemen. In verband
met de onder 6 vermelde doelen is het noodzakelijk om persoonsgegevens van de cursisten op te
nemen.

Van de instelling krijgt Contrast alleen de voor — en achternaam en het kwalificatieniveau door.
Vervolgens wordt er een planning gemaakt voor de cursusdagdelen. Op het eerste dagdeel van een
cursus vullen de cursisten op de presentielijst geboortedatum en - plaats. Dit is nodig om het certificaat
te kunnen aanmaken (indien de cursist zowel de voortoetsing als het assessment naar behoren heeft
behaald). Daarnaast wordt het telefoonnummer gebruikt om met verlate cursisten te kunnen
communiceren.

De voortoets wordt digitaal, via de website van Contrast gemaakt. Om deze voortoets te kunnen maken
dient de cursist een eigen, persoonlijk account aan te maken op de website van Contrast. De cursist
dient hiervoor op de button ‘log in’ aan te klikken. De cursist krijgt dan het privacy statement van
Contrast te zien. Vervolgens dienst de cursist eerst het toestemmingsformulier** in te vullen. Daarna
maakt de cursist de digitale toets. De uitslag wordt direct bekend gemaakt aan de cursist. Indien de
cursist de toets(en) heeft behaald, krijgt de cursist per automatische e-mail hierover bericht, en kan met
een andere button het assessment worden aangevraagd. Indien de cursist is geslaagd voor het
assessment kan de cursist m.b.v. een button het automatisch gegenereerde certificaat aanvragen.
Hiervoor zijn de persoonsgegevens van de cursist nodig (voor- en achternaam, en geboortedatum en -
plaats), en is het nodig om de activiteiten van de cursist op de website tijdens het maken van de
voortoets automatisch en digitaal te volgen.
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Met het volgen van deze cursus kunnen accreditatiepunten voor het BIG-register worden verzameld.
Hiervoor is het nodig gegevens over het kwalificatieniveau van de cursist te verzamelen.

De accreditatiepunten worden door Contrast (of op verzoek van de instelling door de instelling zelf) in
het desbetreffende register ingevoerd (VenVN). Hiervoor is het nodig dat Contrast gegevens verzameld
over voor- en achternaam.

** Voor inschrijving wordt aan de cursist toestemming gevraagd de relevante gegevens in te voeren en
door Contrast te laten verwerken. De toestemming voldoet aan de volgende voorwaarden:

. Er is sprake van vrije toestemming @;

De toestemming is specifiek en geinformeerd (: de betrokkene / cursist krijgt van Contrast informatie
over doelen van persoonsgegevens verwerking @, de wijze waarop de persoonsgegevens worden
verwerkt @), met wie de persoonsgegevens worden gedeeld ¥, hoelang ze worden bewaard ® en of ze
naar landen buiten de EU worden doorgegeven. ©

. De toestemming is ondubbelzinnig; dit betekent dat er gebruik wordt gemaakt van ‘opt in’: de
betrokkene geeft ondubbelzinnig en actief aan met behulp van het aanvinken en bevestigen van de
toestemming dat de betrokkene expliciet de wilsuiting tot toestemming heeft gegeven.

(1) De toestemming voor het registreren en verwerken van uw persoonsgegevens wordt als volgt
verkregen:

Indien u een eigen en persoonlijk account aanmaakt zal eerst om deze toestemming worden gevraagd
m.b.v. een digitaal in te vullen formulier. Pas nadat u toestemming hebt gegeven en het formulier
correct, volledig en naar waarheid heeft ingevuld kunt u verder gaan met het aanmaken van uw account.
Zie bijlage V: Toestemmingsformulier Verwerking Persoonsgegevens

@ doelen tonen + mogelijkheid ja/nee aanklikken.

@) digitaal in een beveiligde omgeving (beveiligingscertificaat TLS/SSL).

@ de persoonsgegevens worden alleen gedeeld met de natuurlijke / rechtspersoon die het contract voor
de cursus (sen) ondertekend heeft, c.q. het contract overneemt, c.q. de cursist de bij een nieuwe
werkgeven in dienst treedt en deze daarom vraagt. De cursist zal hierover schriftelijk worden
geinformeerd.

NB indien het wettelijke kader Contrast daartoe verplicht, zullen de persoonsgegevens ook kunnen
worden gedeeld met overheden. De betrokkene(n) zal (zullen) hiervan op de hoogte worden gesteld.
®) de gegevens worden gedurende bestaansperiode van Contrast bewaard. Bij overname c.q. verkoop
van Contrast zullen de gegevens worden overgenomen.

NB 1 Betrokkene(n) heeft (hebben) altijd de mogelijkheid om schriftelijk bezwaar aan te tekenen tegen
het verwerken van de persoonsgegevens wanneer dit op grond van het voornoemde rechtvaardigde
belang gebeurt. Dit kan alleen als het bezwaar betrekking heeft op de specifieke situatie van de
betrokkene(n). Dit geldt echter niet als er dwingende, gerechtvaardigde gronden zijn die zwaarder
wegen dan de rechten, vrijheden en belangen van de betrokkene(n) (dit kan bijvoorbeeld gelden bij het
instellen, uitoefenen of onderbouwen van een rechtsvordering. De persoonsgegevens blijven dan
gewoon verwerkt/ behouden).
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NB 2 De betrokkene(n) mag ten alle tijden zijn toestemming intrekken (grondslag b blijft dan nog wel van
kracht). Deze intrekking heeft geen invloed op de legitimiteit van de verwerking voor de intrekking, maar
alleen vanaf het moment dat de toestemming wordt ingetrokken. Vanaf dit moment worden de
persoonsgegevens niet meer verwerkt.

NB 3 De persoonsgegevens van strafrechtelijke aard worden verwerkt indien dit nodig is voor de
beoordeling van een verzoek van een betrokkene(n) om een beslissing over hem/haar te nemen en/of
aan de betrokkenen(n) een prestatie te leveren en/of ter bescherming van de eigen belangen. Deze
gegevens worden alleen door Contrast verwerkt maar niet zonder meer openbaar gemaakt. (Handleiding
AVG blz 46 + artikel 10 AVG + art. 31/32/33 UAVG + richtlijn 2016/680/EG + wet politiegegevens + wet
justitiele en strafvorderlijke gegevens + wet op de ondernemingsraden + website autoriteit
persoonsgegevens > zwarte lijst).

) De persoonsgegevens worden niet naar landen buiten de EU doorgegeven (behalve op uitdrukkelijk
verzoek van de betrokkene(n).

2. Privacy statement: Contrast heeft een Privacy Statement geformuleerd ter informatie van
betrokkene(n). Deze wordt getoond bij het aanklikken van de ‘inlog button’.

Bewijsvoering: zie document ‘Privacy statement Contrast’ (voor website)

Conclusie:

de verzamelde persoonsgegevens zijn beperkt en relevant en terzake doend. Hiermee is deze set van
persoonsgegevens in lijn met grondslag b. van de Handleiding Algemene Verordening
Gegevensbescherming (HAVG): “de verwerking is noodzakelijk voor de uitvoering van een
overeenkomst waarbij de betrokkene partij is, of om op verzoek van de betrokkene voor de sluiting van
een overeenkomst maatregelen te nemen” (Min. Van J & V, 2018, p.37)

geldende grondslagen voor gegevensverwerking (zie HAVG, par 4.3): ja, primair grondslag b
(subsidiair: grondslag f = ‘gerechtvaardigd belang’; grondslag a = toestemming betrokkenen; en
grondslag c = wettelijke verplichting verwerkingsverantwoordelijke).
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8. Informatieverstrekking aan betrokkene

De informatieverstrekking over de verzameling en verwerking van de persoonsgegevens van de
cursist(en) geschiedt door middel van een brief. De inhoud van deze brief is gebaseerd op checklist 3
(p.17 en paragraaf 7.2.3 (p.76) uit de Handleiding Algemene Verordening Gegevensbescherming (Min. v
J &V, 2018).

Deze brief is te vinden in bijlage | van dit document.
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9. Maatregelen voor verantwoording (‘accountability’) van de verwerking van persoonsgegevens
(: ‘risico-gebaseerde benadering’) [zie HAVG, 5.1, p.50]:

In de onderstaande paragrafen worden de maatregelen aangegeven voor de verantwoording betreffende
de persoonsgegevens.

9.1. Register verwerkingsactiviteiten (: Handleiding AVG, 5.3.3, pag. 52):

Contrast houdt een Register voor Verwerkingsactiviteiten bij. Hierin worden alléén
verwerkingsgegevens, dus niet de persoonsgegevens, gerapporteerd (zie bijlage I11).

Alleen indien er verandering(en) plaatsvinden (zoals andere doelen, meer gegevens, andere
categorieén), wordt dit register gewijzigd.

Toegang tot dit register hebben: de Autoriteit Persoonsgegevens, CRKBO (accreditatie-instantie van
Overheidswege, de Belastingdienst), en Contrast
(verwerkingsverantwoordelijken).

Bewijsvoering: zie Excel-bestand: ‘Register VerwerkingsActiviteiten’ (RVA), bijlage IV

9.2. Dataprotection officer (DPO) aanstellen:
[zie: Handleiding AVG, 5.4.1, p. 53-54 ]

Er wordt voor Contrast geen DPO aangesteld, omdat de criteria hiervoor niet op Contrast van toepassing
zZijn, t.w.:

a. Contrast is geen overheidsinstantie/-orgaan;

b. Contrast verwerkt niet regel-/stelselmatig op grote schaal observaties;

c. Contrast verwerkt niet grootschalig persoonsgegevens met betrekking tot strafrechtelijke
veroordelingen/feiten.

Conclusie: Contrast stelt geen DPO aan.

9.3. a. Gegevensbeschermingseffectbeoordeling:
[HAVG p. 55 + HAVG, 5.5.2, p. 58 + HAVG, 5.2 P. 51 bullet 3]

“Een gegevensbeschermingseffectbeoordeling,in de praktijk ook wel Privacy Impact Assessment (PIA)
of Data Protection Impact Assessment (DPIA)genoemd, is een beoordeling van de effecten van een
voorgenomen verwerkingsactiviteit op de bescherming van persoonsgegevens en de rechten en
vrijheden van betrokkenen.” (Min. v J&V, 2018, p.57). Dit instrument dient ervoor om eventuele
negatieve effecten voor de betrokkene(n) in kaart te brengen en vervolgens te voorkomen. Dit dient
alleen te worden gedaan indien er sprake is van een ‘hoog risico’ met betrekking tot de rechten en
vrijheden van de betrokkene(n).
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De criteria voor een ‘hoog risico’ zijn niet op de gegevensverwerking die Contrast voert van toepassing,
tw.:

a. Contrast evalueert niet geautomatiseerd op systematische en uitgebreide wijze persoonlijke aspecten;
b. Contrast verwerkt niet op grote schaal bijzondere categorieén van persoonsgegevens of
persoonsgegevens van strafrechtelijke aard;

c. Contrast volgt geen mensen in openlijk toegankelijke ruimten.

d. Contrast voldoet niet aan de onderstaande criteria die door de toezichthouders ter beoordeling van
een ‘hoog risico’ bij gegevensverwerking worden gebruikt:

“Er is sprake van een hoog risico wanneer uw voorgenomen verwerking aan twee of meer van de
onderstaande negen criteria voldoet:

. evaluatie van personen of scoretoekenning;

. geautomatiseerde besluitvorming met rechtsgevolg of vergelijkbaar wezenlijk gevolg;
. stelselmatige monitoring;

. gevoelige gegevens of gegevens van zeer persoonlijke aard;

. Op grote schaal verwerkte gegevens;

. matching of samenvoeging van datasets;

. gegevens met betrekking tot kwetsbare betrokkenen;

. innovatieve toepassing van nieuwe technologische of organisatorische oplossing;

. blokkering van een recht, dienst of contract.” [bron: HAVG, 5.5.2, p.58]

O©CoOoO~NOOUTA,WNE

Conclusie: Er is bij de persoonsgegevensverwerking van / door Contrast geen sprake van een ‘hoog
risico’. Contrast zal derhalve geen ‘Gegevensbeschermingseffectbeoordeling’ uitvoeren.

9.3. b. Gegevensbeschermingsbeleid:
[HAVG, 5.2, p.51, bullet 2]

Zowel de bedrijfs- als de scholingsomvang is niet van dien aard dat er een op schrift gesteld
gegevensbeschermingsbeleid behoeft te worden geformuleerd.

Wel zijn er hieromtrent uitgangspunten geformuleerd. Deze zijn te vinden in de Algemene Voorwaarden
van Contrast (gedeponeerd bij de KvK Haaglanden). Bovendien wordt hiernaar verwezen in offertes, en
op de website van Contrast.

Conclusie: Contrast hoeft geen Gegevensbeschermingsbeleid te formuleren, maar heeft hiervoor wel
uitgangspunten geformuleerd.

Bewijsvoering: zie algemene voorwaarden art. 20.2
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9.4. ‘Voorafgaande Raadpleging’ Autoriteit Persoonsgegevens:
[HAVG, 5.6, p. 60]

Onder 9.3.a is al aangetoond dat Contrast geen gegevens verzamelt/verwerkt met een ‘hoog risico’.
Hieruit voortvloeiend ontbreekt de grond voor het nemen van ‘risicobeperkende maatregelen’

(: ‘maatregelen die het risico kunnen wegnemen’) die eerst aan de Autoriteit Persoonsgegevens dienen
te worden voorgelegd.

Conclusie: De ‘Voorafgaande Raadpleging’ door de Autoriteit Persoonsgegevens is niet op Contrast van
toepassing.

9.5. ‘Privacy by design & default’:
[zie HAVG, 5.7.1, p. 62 + 5.11]

Contrast verzamelt voor de te leveren diensten alleen gegevens volgens het principe ‘privacy by design
& default’. Dat wil zeggen dat er alleen relevante gegevens worden verzameld en verwerkt. Contrast
heeft hiervoor de volgende uitgangspunten voor geformuleerd:

9.5.a. Minimalisering verwerking persoonsgegevens: voor de voornoemde doelen van de
persoonsgegevensverwerking zijn alleen de volgende gegevens nodig: voorletters/voornaam, achter-
/meisjesnaam, geboortedatum, geboorteplaats, werkzame instelling, (instellings-) e-mailadres, (mobiel)
telefoonnummer, BIG-registernummer en kwalificatieniveau. Hiermee wordt voldaan aan minimalisering
van persoonsgegevens voor voornoemde doelen.

9.5.b. Pseudonimisering van persoonsgegevens: hiermee wordt bedoeld dat de persoonsgegevens
van de betrokkene(n) door Contrast worden geplaatst in een dataset die niet meer direct herleidbaar is
tot een persoon. Om dit te doen worden de direct identificeerbare elementen van een persoonsgegeven
weggehaald, zoals de naam of de dataset wordt omgecodeerd tot een nummer. Bij Contrast gaat dit als
volgt: laatste twee cijfers van het jaartal + startmaand aanmelding + 3-cijferig nummer (oplopend).
9.5.c. Transparantie m.b.t. de functies en de verwerking van de persoonsgegevens: dit wordt
bereikt door ....... op zowel de website als in de offerte/het contract te vermelden. Door te voldoen aan
de drie voornoemde toestemmingsvereisten, t.w. :

. Er is sprake van vrije toestemming @;

o De toestemming is specifiek en geinformeerd (: de betrokkene / cursist krijgt van Contrast
informatie over doelen van persoonsgegevens verwerking @, de wijze waarop de persoonsgegevens
worden verwerkt @), met wie de persoonsgegevens worden gedeeld ¥, hoelang ze worden bewaard ©)
en of ze naar landen buiten de EU worden doorgegeven. ©)

o De toestemming is ondubbelzinnig; dit betekent dat er gebruik wordt gemaakt van ‘opt in’: de
betrokkene geeft ondubbelzinnig en actief aan met behulp van het aanvinken en bevestigen van de
toestemming dat de betrokkene expliciet de wilsuiting tot toestemming heeft gegeven.

(1) De toestemming voor het registreren en verwerken van uw persoonsgegevens wordt als volgt
verkregen:
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Indien u een eigen en persoonlijk account aanmaakt zal eerst om deze toestemming worden gevraagd
m.b.v. een digitaal in te vullen formulier. Pas nadat u toestemming hebt gegeven en het formulier
correct, volledig en naar waarheid heeft ingevuld kunt u verder gaan met het aanmaken van uw account.
Maken: toestemmingsformulier voor website (digitaal invullen) + afschrift naar Contrast [in pdf]; dit
afschrift documenteren/opslaan op comp/NAS

@ doelen tonen + mogelijkheid ja/nee aanklikken.

@) digitaal in een beveiligde omgeving (beveiligingscertificaat TLS/SSL).

@ de persoonsgegevens worden alleen gedeeld met de natuurlijke / rechtspersoon die het contract voor
de cursus (sen) ondertekend heeft, c.q. het contract overneemt, c.q. de cursist de bij een nieuwe
werkgeven in dienst treedt en deze daarom vraagt. De cursist zal hierover schriftelijk worden
geinformeerd.

NB indien het wettelijke kader Contrast daartoe verplicht, zullen de persoonsgegevens ook kunnen
worden gedeeld met overheden. De betrokkene(n) zal (zullen) hiervan op de hoogte worden gesteld.
©) de gegevens worden gedurende bestaansperiode van Contrast bewaard. Bij overname c.g. verkoop
van Contrast zullen de gegevens worden overgenomen.

NB 1 Betrokkene(n) heeft (hebben) altijd de mogelijkheid om schriftelijk bezwaar aan te tekenen tegen
het verwerken van de persoonsgegevens wanneer dit op grond van het voornoemde rechtvaardigde
belang gebeurt. Dit kan alleen als het bezwaar betrekking heeft op de specifieke situatie van de
betrokkene(n). Dit geldt echter niet als er dwingende, gerechtvaardigde gronden zijn die zwaarder
wegen dan de rechten, vrijheden en belangen van de betrokkene(n) (dit kan bijvoorbeeld gelden bij het
instellen, uitoefenen of onderbouwen van een rechtsvordering. De persoonsgegevens blijven dan
gewoon verwerkt/ behouden).

NB 2 De betrokkene(n) mag ten alle tijden zijn toestemming intrekken (grondslag b blijft dan nog wel van
kracht). Deze intrekking heeft geen invloed op de legitimiteit van de verwerking voor de intrekking, maar
alleen vanaf het moment dat de toestemming wordt ingetrokken. Vanaf dit moment worden de
persoonsgegevens niet meer verwerkt.

NB 3 De persoonsgegevens van strafrechtelijke aard worden verwerkt indien dit nodig is voor de
beoordeling van een verzoek van een betrokkene(n) om een beslissing over hem/haar te nemen en/of
aan de betrokkenen(n) een prestatie te leveren en/of ter bescherming van de eigen belangen. Deze
gegevens worden alleen door Contrast verwerkt maar niet zonder meer openbaar gemaakt. (Handleiding
AVG blz 46 + artikel 10 AVG + art. 31/32/33 UAVG + richtlijn 2016/680/EG + wet politiegegevens + wet
justitiele en strafvorderlijke gegevens + wet op de ondernemingsraden + website autoriteit
persoonsgegevens > zwarte lijst).

®) De persoonsgegevens worden niet naar landen buiten de EU doorgegeven (behalve op uitdrukkelijk
verzoek van de betrokkene(n).

9.5.d. Controle-uitoefening informatieverwerking betrokkene(n): op de website wordt aangegeven
dat de betrokkene(n) de eigen gegevens kan wijzigen door het indienen van een aanvraag hiertoe aan
de administratie van Contrast. Contrast voert de wijzigingen (indien correct en gerechtvaardigd) door. De
betrokkene(n) kan de gegevenswijziging op het persoonlijke account controleren.
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10. Beveiliging persoonsgegevens

Hieronder worden de door Contrast genomen passende beveiligingsmaatregelen weergegeven op zowel
technisch als organisatorisch gebied bij de actieve leeromgeving.

10.1. Technische beveiligingsmaatregelen:

10.1.a. de betrokkene maakt zelf een account aan met een unieke inlognaam en een uniek wachtwoord,;
10.1.b. de website is beveiligd door een gespecialiseerd bedrijf (Red Melon): het betreft hier het updaten,
onderhouden en herstellen van beveiligingsplug-inns. Daarnaast verzorgt dit bedrijf het
beveiligingscertificaat voor de website en het e-mailverkeer. Contrast heeft een domeinvalidatie lopen bij
SAVVII. Deze domeinvalidatie wordt 2-jaarlijks hernieuwd. [er wordt overwogen om, indien nodig, over te
gaan, op een extented validatie, gelijk aan bijvoorbeeld de banken].

10.1.c. de beveiliging is in handen van een gespecialiseerd IT-bedrijf (BBit); het betreft hier het updaten,
onderhouden en herstellen van firewall, beveiligingssoftware (Kaspersky), beveiligd wifi-netwerk (zakelijk
gescheiden van gasten met apart, 18 tekens bevattend wachtwoord verdeeld over hoofdlettertekens,
letters, cijfers, en interpunctietekens zowel gewoon als hoofdletterfunctie) ,

10.1.d. dataopslag met automatische opslaginstelling en beveiligingshiveau raid 5 (NAS),

10.1.e. bij het opstarten van de computer is een 15 tekens bevattend wachtwoord nodig (verdeeld over
hoofdlettertekens, letters, cijfers, en interpunctietekens zowel gewoon als hoofdletterfunctie).

10.1.f. De toegang tot de mappen is alleen toegestaan door ingelogde gebruiker
(verwerkingsverantwoordelijke).

10.1.g. Op de werkplek waar de gegevens worden bewaard is een beveiligingscamera met
bewegingsmelding aanwezig inclusief opnamemogelijkheid & toezicht via een app.

10.1.h. het periodiek maken van back-ups (elke dag om 02.00)

10.1.i. pseudominisering van persoonsgegevens

10.1.j. twee-factor authenticatie

10.1.k. hash-functie tbv digitaal ondertekenen door de cursist

10.2. Organisatorische beveiligingsmaatregelen:

10.2.a. het beperken van de kring van functionarissen die toegang tot de persoonsgegevens: alleen de
verwerkingsverantwoordelijken en Autoriteit Persoonsgegevens hebben toegang;

10.2.b.alle docent-trainers hebben een geheimhoudingsbeding bij aanwezigheidslijsten en
toetsing/assessments;

10.3.c. het bewaren van persoonsgegevens op een beveiligde surver in een af te sluiten ruimte waarvan
alleen de verwerkingsverantwoordelijken de toegangssleutel hebben.
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11. Datalek(ken)

Indien er sprake is van een datalek/datalekken, wordt hiervan na onderzoek en analyse melding
gemaakt bij Autoriteit Persoonsgegevens.

11.1. Operationalisering:

Onder een datalek wordt verstaan: (zie HAVG, 5.9.1 P. 64 — 66):

“Een inbreuk op de beveiliging die leidt tot de vernietiging, het verlies, de wijziging, de ongeoorloofde
verstrekking of de ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins verwerkte
persoonsgegevens”. (Min. v. J&V, 2018, p.64).

Enkele voorbeelden zijn:

Cyberaanvallen, inclusief DDos,;

e-mail verzonden naar verkeerde adressen;

gestolen laptop(s);

afgedankte, niet-schoongemaakte computers,

verloren USB-stick(s);

verloren bedrijfstelefoon(s);

gestolen bedrijfstelefoon(s);

papier kwijtgeraakt;

post/pakket geopend retour ontvangen;

hacking, phishing;

persoonsgegevens per ongeluk gepubliceerd;

persoonsgegevens van verkeerde klant getoond in klantportaal,
persoonsgegevens bij oud papier gezet;

inbreuk op beschikbaarheid (niet toegankelijk maken en/of vernietigen van
persoonsgegevens);

inbreuk op vertrouwelijkheid (openbaar op toegankelijk maken voor anderen);
inbreuk op integriteit (onbevoegd wijzigen);

onherstelbaar defect apparaat zonder back-up

voor versleutelde gegevens (pseudonimiseren), verliezen en/of ongeoorloofd
wijzigen;

malware, ransomware;

overige menselijke en/of technische fouten;

brand en/of waterschade;

inbraak met diefstal;

lekken/verliezen/diefstal van wachtwoorden.
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11.2. Stappenplan datalekken

Hieronder is het stroomdiagram voor data-lek(ken) weergegeven. In bijlage Il is dit stroomdiagram
geconcretiseerd.
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11.3. Registratie datalek(ken):
De Data-lekken worden door Contrast in een lijst / overzicht gearchiveerd. Alleen bevoegden van
Contrast, de CRKBO, en de Autoriteit Persoonsgegevens hebben hiertoe toegang.
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Bijlagen

Bijlage | Brief informatieverstrekking cursisten (‘Privacy Statement’)

Beste cursist,

In deze brief geven wij u informatie over de wijze waarop Contrast omgaat met uw persoonlijke gegevens, die in
het kader van de door u te volgen cursus(sen) door Contrast fysiek en digitaal worden verzameld.

1. Contactgegevens:

W: https://contrast-training.nl/

A: Stevinstraat 320 2587 EZ 's-Gravenhage

T: 070-3063264

M: 06-27.00.27.22

Hedwig LOrx is de contactpersoon voor de Gegevensbescherming van Contrast, Consultancy & Training,
en is te bereiken via hlorx@contrast-training.nl.

2. Persoonsgegevens die wij verwerken

Contrast, Consultancy & Training verwerkt uw persoonsgegevens doordat u gebruik maakt van onze diensten en/of
omdat u deze zelf aan ons verstrekt. Hieronder vindt u een overzicht van de persoonsgegevens die wij verwerken:
- Voor- en achternaam

- Geboortedatum

- Geboorteplaats

- Telefoonnummer

- E-mailadres

- BIG-registratienummer

- Overige persoonsgegevens die u actief verstrekt bijvoorbeeld door een profiel op deze website aan te maken, in
correspondentie en telefonisch

- Gegevens over uw activiteiten in onze beveiligde leeromgeving via onze website.

3. Bijzondere en/of gevoelige persoonsgegevens die wij verwerken

Onze website en/of dienst heeft niet de intentie gegevens te verzamelen over websitebezoekers die jonger zijn dan
16 jaar.
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4. Met welk doel en op basis van welke grondslag wij persoonsgegevens verwerken

Contrast, Consultancy & Training verwerkt uw persoonsgegevens voor de volgende doelen:

- Het athandelen van uw betaling(en);

- U te kunnen bellen of e-mailen indien dit nodig is om onze dienstverlening uit te kunnen voeren

- U te informeren over wijzigingen van onze diensten en producten

- U de mogelijkheid te bieden een account aan te maken

- Om goederen en diensten bij u af te leveren

(voor de volledige tekst van de doelen en de grondslagen, zie: algemene voorwaarden en offerte/contract)

5. Geautomatiseerde besluitvorming

Contrast, Consultancy & Training neemt op basis van geautomatiseerde verwerkingen besluiten over zaken die
(aanzienlijke) gevolgen kunnen hebben voor personen. Het gaat hier om besluiten die worden genomen door
computerprogramma'’s of -systemen, zonder dat daar een mens (bijvoorbeeld een medewerker van Contrast,
Consultancy & Training) tussen zit. Contrast, Consultancy & Training gebruikt de volgende computerprogramma’s
of -systemen: Een door een gespecialiseerd ontwikkeld bedrijf toetsprogramma (‘testing by design’).

Het betreft hier een automatisch correctieprogramma voor E-toetsing. Indien de cursist voor deze toets is
geslaagd, kan een assessment voor het betreffende onderdeel worden aangevraagd. Indien de cursist niet is
geslaagd, dient hertoetsing te worden aangevraagd. Dit kan via een voornoemd e-mailadres.

6. Hoe lang we persoonsgegevens bewaren

Contrast, Consultancy & Training bewaart uw persoonsgegevens niet langer dan strikt nodig is om de doelen te
realiseren waarvoor uw gegevens worden verzameld.

7. Delen van persoonsgegevens met derden

Contrast, Consultancy & Training verkoopt uw gegevens niet aan derden en verstrekt deze uitsluitend indien dit
nodig is voor de uitvoering van onze overeenkomst met u of om te voldoen aan een wettelijke verplichting. Met
bedrijven die uw gegevens verwerken in onze opdracht, sluiten wij een bewerkersovereenkomst om te zorgen voor
eenzelfde niveau van beveiliging en vertrouwelijkheid van uw gegevens. Contrast, Consultancy & Training blijft
verantwoordelijk voor deze verwerkingen. Het gaat hier alleen om de instelling(en) waar u werkzaam bent.

8. Cookies, of vergelijkbare technieken

Contrast, Consultancy & Training gebruikt géén cookies of vergelijkbare technieken.

9. Gegevens inzien, aanpassen of verwijderen
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U heeft het recht om uw persoonsgegevens in principe in te zien, te corrigeren of te verwijderen. Zie hiervoor onze
algemene voorwaarden.

De persoonsgegevens kunt u inzien door in te loggen op uw eigen persoonlijke account.

Daarnaast heeft u het recht om uw eventuele toestemming voor de gegevensverwerking in te trekken of bezwaar
te maken tegen de verwerking van uw persoonsgegevens door Contrast, Consultancy & Training (= grondslag a.).
Hierbij blijven echter grondslag b. (“de verwerking is noodzakelijk voor de uitvoering van een overeenkomst waarbij
de betrokkene partij is, of om op verzoek van de betrokkene véér de sluiting van een overeenkomst maatregelen te
nemen;” [Min. J & V, 2018, p.37] ) en grondslag f. (“de verwerking is noodzakelijk voor de behartiging van de
gerechtvaardigde belangen van de verwerkingsverantwoordelijke of van een derde, [...] “[Min. J & V, 2018, p.37])
van kracht omdat u immers in dienst bent bij een of meer instellingen.

U heeft het recht op gegevensoverdraagbaarheid. Dat betekent dat u bij ons een verzoek kunt indienen om de
persoonsgegevens die wij van u beschikken in een computerbestand naar u of een ander, door u genoemde
organisatie, te sturen.

U kunt een verzoek tot inzage, correctie, verwijdering, gegevensoverdraging van uw persoonsgegevens of verzoek
tot intrekking van uw toestemming of bezwaar op de verwerking van uw persoonsgegevens sturen naar
info@contrast-training.nl. Hieraan zijn kosten verbonden.

Om er zeker van te zijn dat het verzoek tot inzage door u is gedaan, vragen wij u een kopie van uw identiteitsbewijs
met het verzoek mee te sturen. Maak in deze kopie uw pasfoto, MRZ (machine readable zone, de strook met
nummers onderaan het paspoort), paspoortnummer en Burgerservicenummer (BSN) zwart. Dit ter bescherming
van uw privacy. We reageren zo snel mogelijk, maar binnen vier weken, op uw verzoek.

10. Hoe wij persoonsgegevens beveiligen

Contrast, Consultancy & Training neemt de bescherming van uw gegevens serieus en neemt passende
maatregelen om misbruik, verlies, onbevoegde toegang, ongewenste openbaarmaking en ongeoorloofde wijziging
tegen te gaan. Als u de indruk heeft dat uw gegevens niet goed beveiligd zijn of er zijn aanwijzingen van misbruik,
neem dan contact op met onze klantenservice of via info@contrast-training.nl. Contrast, Consultancy & Training
heeft de volgende maatregelen genomen om uw persoonsgegevens te beveiligen:

a. Beveiligingssoftware, zoals een virusscanner en firewall.
b. TLS (voorheen SSL) Wij versturen uw gegevens via een beveiligde internetverbinding. Dit kunt u zien aan de
adresbalk 'https' en het hangslotje in de adresbalk.
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Indien blijkt dat een hogere graad van beveiliging noodzakelijk is voor het gebruik, zal gebruik worden gemaakt
van:

c. twee-factorauthenticatie bij cursisten accounts
en/of

d. DKIM, SPF en DMARC zijn drie internetstandaarden die wij gebruiken om te voorkomen dat u uit onze naam e-
mails ontvangt die virussen bevatten, spam zijn of bedoeld zijn om persoonlijke (inlog)gegevens te bemachtigen.

en/of

e. DNSSEC is een extra beveiliging (aanvullend op DNS) voor het omzetten van een domeinnaam
(#company_website) naar het hieraan gekoppelde IP-adres (servernaam); het wordt voorzien van een digitale
handtekening. U kunt die handtekening automatisch laten controleren. Op die manier voorkomen wij dat u
omgeleid wordt naar een vals IP-adres.

11. Vragen en/of klachten

Zoals hierboven aangegeven, probeert Contrast zo zorgvuldig mogelijk met uw persoonsgegevens om te gaan.
Heeft u vragen over de wijze waarop met uw persoonsgegevens wordt omgegaan? Aarzel dan niet en neem
hierover contact met ons op. Wij zullen dan ons best doen om deze vragen zo goed mogelijk te beantwoorden.
Indien u klachten heeft over de wijze waarop ons kantoor met uw persoonsgeven is omgegaan, dan kunt u hierover
contact opneemt met de directie van ons bedrijf. Wij beloven u dat deze klacht onze aandacht krijgt.

Mocht u toch van mening blijven, dat Contrast niet zorgvuldig genoeg met uw persoonsgegevens omgaat/om is
gegaan, dan kunt u een klacht indienen bij de nationale toezichthouder, de Autoriteit Persoonsgegevens. Dat kan
via de volgende link: https://autoriteitpersoonsgegevens.nl/nl/contact-met-de-autoriteit-persoonsgegevens/tip-ons.

Met vriendelijke groet,

Hedwig M. Lorx (directeur)
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Bijlage Il Stappenplan datalek(ken)

Processtappen Activiteiten Verantwoordelijke persoon
1.0Ontdekking (mogelijk) - direct intern melden van (mogelijk) - diegene die het ontdekt
data-lek data-lek

(Zie voornoemde voorbeeldenlijst)

- informeer de verantwoordelijke
contactpersoon/
verwerkingsverantwoordelijke

2. Beoordeling data-lek

- onderzoek naar beveiligingsincident

- onderzoek naar beschikbaarheid,
integriteit, vertrouwelijkheid van
persoonsgegevens.

- beoordeling betrokkenen
functionarissen

- verwerkingsverantwoordelijk, BBit, Red
Melon

-verwerkingsverantwoordelijk, BBit, Red
Melon, SAVVII

3.Bestrijding data-lek

- stoppen indien mogelijk, data-lek
- maatregelen treffen beperking
data-lek

- vastlegging acties genomen
maatregelen in apart dossier

- verwerkingsverantwoordelijk, BBit, Red
Melon, SAVVII

- verwerkingsverantwoordelijk, BBit, Red
Melon, SAVVII

verwerkingsverantwoordelijke/directeur

4 Vaststelling impact data-lek

- onderzoek naar gevolgen data-lek

- onderzoek naar aard van gelekte
gegevens (zie persoonsgegevens
inlognaam & wachtwoord,
voorletters/voornaam, achter-
/meisjesnaam, geboortedatum,
geboorteplaats, werkzame instelling,
(instellings-) e-mailadres, (mobiel)
telefoonnummer, BIG-registernummer
& kwalificatieniveau

- onderzoek naar omvang gelekte
gegevens

-beoordeling evt impact betrokkene(n)

- vaststelling eventueel nadelige
gevolgen

- verwerkingsverantwoordelijk, BBit, Red
Melon, SAVVII
- verwerkingsverantwoordelijk, BBit, Red
Melon, SAVVII

- verwerkingsverantwoordelijk, BBit, Red
Melon, SAVVII

verwerkingsverantwoordelijke/directeur

verwerkingsverantwoordelijke/directeur
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5.Vaststelling van meld- en
herstellingsaanpak

- bepaling van aanpak Informeren AP
- bepaling aanpak betrokken
- bepaling acties nazorg betrokkenen

- bepaling acties belang organisatie

- bepaling acties verbetering beveiliging

- verwerkingsverantwoordelijk, BBit, Red
Melon, SAVVII
verwerkingsverantwoordelijke/directeur
verwerkingsverantwoordelijke/directeur
verwerkingsverantwoordelijke/directeur
- verwerkingsverantwoordelijk, BBit, Red

Melon, SAVVII

- verwerkingsverantwoordelijk, BBit, Red
Melon, SAVVII

6. Melding aan AP*

- binnen 72 uur melden na ontdekking
indien besloten wordt om AP te
informeren

-een melding maken via de website van
het AP (vooraf meldformulier
datalekken downloaden):

* aard en omvang van inbreuk

* betrokkenen

* petreffende
persoonsgegevensregisters

* contactpersoon

* mogelijke gevolgen

* pbeschermende maatregelen ter
beperking nadelige gevolgen

verwerkingsverantwoordelijke/directeur

verwerkingsverantwoordelijke/directeur

7. Melding betrokkenen

- melding; schriftelijk betrokkenen
informeren

-inhoud brief: gebeurtenis(sen)/
omschrijving aard van de inbreuk,
welke gegevens zijn gelekt, mogelijke
gevolgen, maatregelen, naam en
gegevens van contactpersoon

verwerkingsverantwoordelijke/directeur

verwerkingsverantwoordelijke/directeur

8. Uitvoering van
herstelwerkzaamheden

- Herstelling data-lek
- Verbetering beveiliging

- Levering nazorg

- verwerkingsverantwoordelijk, BBit, Red
Melon, SAVVII

- verwerkingsverantwoordelijk, BBit, Red
Melon, SAVVII

verwerkingsverantwoordelijke/directeur

9. Optimalisering beveiligings- en/of
datalekproces

- Reflectie/evaluatie beveiliging en/of
proces melding data-lek(ken)

- verwerkingsverantwoordelijk, BBit, Red
Melon, SAVVII

10. Documentering data-lek

- datalek in “overzicht datalekken”
zetten: feiten omtrent inbreuk,
gevolgen, corrigerende maatregelen

verwerkingsverantwoordelijke/directeur

*AP = Autoriteit Persoonsgegevens
Bijlage Ill: Register Datalekken
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Register Databekken
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Bijlage 1V: Register Verwerkingsactiviteiten Contrast

Zie volgende pagina’s.
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Naam Adres Postcode Plaats E-mail Telefoon
Verantwoordelijke H.M. Lérx Stevinstraat 320 2587 EZ ‘s-Gravenhage hlorx@contrast-training.nl 070-3063264 / 06-

27002722

Functionaris voor de n.v.t.
Gegevensbescherming

Verplicht deel

Verwerkingsactiviteit  Doeleinde Wettelijke grondslag  Categorie Categorie gegevens Ontvangers (waaraan gegevens Buiten  Bewaar-termijn  Additionele/specifieke
betrokkenen worden verstrekt; geen de EU maatregelen (op
verwerkers) NEN7510)
Cursisten
Verwerken van leveren van presentielijst, ~ Scholingsovereenkomst Cursisten dossiergegevens (: - Voor- en achternaam Geen Nee 15 jaar
persoonsgegevens toezenden met - Geboortedatum
cursisten cursusinformatie, — cursist/opdrachtgever (: - Geboorteplaats
planning en zorginstelling): - kwalificatieniveau
toets/assessmentplanning, grondslag b. van de - Telefoonnummer
assessmentrapportage. Handleiding Algemene - E-mailadres
Verordening - BIG-registratienummer
Gegevensbescherming - Gegevens over activiteiten in onze beveiligde
(HAVG): “de verwerking leeromgeving via onze website)

is noodzakelijk voor de
uitvoering van een
overeenkomst waarbij
de betrokkene partij is,
of om op verzoek van
de betrokkene voor de
sluiting van een
overeenkomst
maatregelen te nemen”
(Min. Van J & V, 2018,
p.37)
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Verwerken van terugkoppelen resultaten  Scholingsovereenkomst Cursisten + dossiergegevens (: - Voor- en achternaam Geen Nee 15 jaar
persoonsgegevens aan instelling. met opdrachtgever (: - Geboortedatum
cursisten cursist/opdrachtgever (:  zorginstelling) - Geboorteplaats

zorginstelling): - kwalificatieniveau

grondslag b. van de - Telefoonnummer

Handleiding Algemene - E-mailadres

Verordening - BIG-registratienummer

Gegevensbescherming - Gegevens over activiteiten in onze beveiligde

(HAVG): “de verwerking leeromgeving via onze website)

is noodzakelijk voor de
uitvoering van een
overeenkomst waarbij
de betrokkene partij is,
of om op verzoek van
de betrokkene voor de
sluiting van een
overeenkomst
maatregelen te nemen”
(Min. Van J & V/, 2018,

p.37)
Verwerken van aanmaken certificaat. Scholingsovereenkomst  Cursisten dossiergegevens (: - Voor- en achternaam Geen Nee 15 jaar
persoonsgegevens met - Geboortedatum
cursisten cursist/opdrachtgever (: - Geboorteplaats

zorginstelling): - kwalificatieniveau

grondslag b. van de - Telefoonnummer

Handleiding Algemene - E-mailadres

Verordening - BIG-registratienummer

Gegevensbescherming - Gegevens over activiteiten in onze beveiligde

(HAVG): “de verwerking leeromgeving via onze website)

is noodzakelijk voor de
uitvoering van een
overeenkomst waarbij
de betrokkene partij is,
of om op verzoek van
de betrokkene voér de
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sluiting van een
overeenkomst
maatregelen te nemen”
(Min. Van J & V, 2018,

p.37)
<Nieuwe activiteit>
Administratie
Verwerken van invoering Scholingsovereenkomst  Opdrachtgever (: dossiergegevens (: - Voor- en achternaam Opdrachtgever (: zorginstelling c.q. Nee 5 jaar
persoonsgegevens accreditatiepunten in met zorginstelling c.q. - Geboortedatum ZZP'er) en BIG-register via V&VN
cursisten register. cursist/opdrachtgever (:  ZZP'er) en BIG- - Geboorteplaats

zorginstelling): register via V&N - kwalificatieniveau

grondslag b. van de - Telefoonnummer

Handleiding Algemene - E-mailadres

Verordening - BIG-registratienummer

Gegevensbescherming - Gegevens over activiteiten in onze beveiligde

(HAVG): “de verwerking leeromgeving via onze website)

is noodzakelijk voor de
uitvoering van een
overeenkomst waarbij
de betrokkene partij is,
of
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Verwerken van
persoonsgegevens
cursisten

Verwerken van
persoonsgegevens
cursisten

bijhouden welke
cursussen al gevolgd zijn.

Het in rekening brengen /
factureren van geleverde
dienst(en) en een
eventuele deelprestatie
aan de opdrachtgever van
de betreffende cursist(en).

Gegevensuitwisseling met opdrachtgevers

Scholingsovereenkomst
met
cursist/opdrachtgever (:
zorginstelling):
grondslag b. van de
Handleiding Algemene
Verordening
Gegevensbescherming
(HAVG): “de verwerking
is noodzakelijk voor de
uitvoering van een
overeenkomst waarbij
de betrokkene partij is,
of
Scholingsovereenkomst
met
cursist/opdrachtgever (:
zorginstelling):
grondslag b. van de
Handleiding Algemene
Verordening
Gegevensbescherming
(HAVG): “de verwerking
is noodzakelijk voor de
uitvoering van een
overeenkomst waarbij
de betrokkene partij is,
of

Opdrachtgever (:
zorginstelling c.q.
ZZP'er) en BIG-

register via V&N

Opdrachtgever (:
zorginstelling c.g.
ZZP'er)

dossiergegevens (: - Voor- en achternaam

- Geboortedatum

- Geboorteplaats

- kwalificatieniveau

- Telefoonnummer

- E-mailadres

- BIG-registratienummer

- Gegevens over activiteiten in onze beveiligde
leeromgeving via onze website)

geen Nee

Opdrachtgever (: zorginstelling c.q. Nee
ZZP'er)

Aantal gevolgde cursusdagen

7 jaar

7 jaar
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Verwerken van terugkoppelen resultaten  Scholingsovereenkomst Cursisten + dossiergegevens (: - Voor- en achternaam Cursisten + opdrachtgever (: Nee 15 jaar
persoonsgegevens aan instelling. met opdrachtgever (: - Geboortedatum zorginstelling)
cursisten cursist/opdrachtgever (:  zorginstelling) - Geboorteplaats

zorginstelling): - kwalificatieniveau

grondslag b. van de - Telefoonnummer

Handleiding Algemene - E-mailadres

Verordening - BIG-registratienummer

Gegevensbescherming - Gegevens over activiteiten in onze beveiligde

(HAVG): “de verwerking leeromgeving via onze website)

is noodzakelijk voor de
uitvoering van een
overeenkomst waarbij
de betrokkene partij is,
of om op verzoek van
de betrokkene voor de
sluiting van een
overeenkomst
maatregelen te nemen”
(Min. Van J & V/, 2018,
p.37)

<Nieuwe activiteit>

Evaluatie, Reflectie en
Verbetering
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Leveren van Verbeteren van cursussen  Scholingsovereenkomst Cursisten + competentiegegevens cursusleiding Geen Nee 5 jaar anoniem invullen
anonimiseerde en benchmarking met opdrachtgever (: cursusevaluatie
evaluatiedata voor cursist/opdrachtgever (:  zorginstelling)

onderzoek zorginstelling):

grondslag b. van de
Handleiding Algemene
Verordening
Gegevensbescherming
(HAVG): “de verwerking
is noodzakelijk voor de
uitvoering van een

overeenkomst waarbij

de betrokkene partij is,

of
Analyseren van Verbeteren van cursussen  Scholingsovereenkomst  Contrast, competentiegegevens cursusleiding Geen Nee 5 jaar
cursusevaluatie en benchmarking met Consultancy &

cursist/opdrachtgever (:  Training (directie en

zorginstelling): cursusleiding)

grondslag b. van de
Handleiding Algemene
Verordening
Gegevensbescherming
(HAVG): “de verwerking
is noodzakelijk voor de
uitvoering van een
overeenkomst waarbij
de betrokkene partij is,
of
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Archiveren Verbeteren van cursussen
evaluatiegegevens en benchmarking
cursussen

Afhandelen klachten,
incidenten en meldingen
van cursisten en
opdrachtgever(s)

Klacht(en)- en
incidentafhandeling

<Nieuwe activiteit>

Personeelsgegevens

Scholingsovereenkomst
met
cursist/opdrachtgever (:
zorginstelling):
grondslag b. van de
Handleiding Algemene
Verordening
Gegevensbescherming
(HAVG): “de verwerking
is noodzakelijk voor de
uitvoering van een
overeenkomst waarbij
de betrokkene partij is,
of
Scholingsovereenkomst
met
cursist/opdrachtgever (:
zorginstelling):
grondslag b. van de
Handleiding Algemene
Verordening
Gegevensbescherming
(HAVG): “de verwerking
is noodzakelijk voor de
uitvoering van een
overeenkomst waarbij
de betrokkene partij is,
of

Contrast,
Consultancy &
Training (directie en
cursusleiding),
Opdrachtgever,
CRKBO

competentiegegevens cursusleiding

Cursisten +
opdrachtgever (:
zorginstelling) +
evt.
KlachtenCommissie
(alleen na invullen
‘Klachtenformulier'
op website)

uitvoering scholingsovereenkomst.

Op aanvraag van CRKBO (bij
accreditatie)

Geen

Nee

Nee

5 jaar

5 jaar
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Verwerken van de aangifte loonbelasting Wettelijke verplichting ~ Medewerkers Arbeidsgerelateerde gegevens (NAW, BSN,
salarisadministratie t.b.v. (Arbeidsovereenkomst) werkprestatie, verzuim/verlof en arbeidsconflict)
de aangifte loonbelasting

Verwerken van de Uitbetalen van loon Wettelijke verplichting ~ H.M. Lérx Financiéle gegevens (NAW, BSN, salaris en

salarisadministratie (Arbeidsovereenkomst) bankgegevens)

Verwerken loonbelasting  Loonbelasting Wettelijke verplichting ~ Medewerkers Financiéle gegevens (NAW, BSN, salaris en
(Arbeidsovereenkomst) bankgegevens)

Baan Advies (salariskantoor /
accountancy & belastingadvies);
Goudenregenstraat 22, 2681 GH
Monster; 0174 243 403

Contrast, Consultancy & Training;

Stevinstraat 320; 2587 EZ 's-
Gravenhage; 070-3063264

Belastingdienst

Nee

Nee

Nee

7 jaar

7 jaar

7 Jaar
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Bijlage V: Toestemmingsformulier Verwerking Persoonsgegevens

Toestemmingsformulier verwerking persoonsgegevens

Ondergetekende, hierna te noemen “betrokkene”,

Naam:

Adres:

Postcode: Plaats:

Telefoonnummer:

E-mail adres:

geeft hiermee toestemming aan,

Bedrijfsnaam: Contrast, Consultancy & Training
Vestigingsadres: Stevinstraat 320; 2587 EZ, 's-Gravenhage
Telefoonnummer: 070-3063264

E-mail bedrijf: info@contrast-training.nl
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Contactpersoon: H.M. Lorx
tel.nr.: 06-27.00.27.22
e-mail: hlorx@contrast-training.nl

hierna te noemen “ontvanger”, onder de onderstaande voorwaarden:

Ik geef toestemming onder deze voorwaarden:

a. Mijn toestemming geldt alleen voor de hieronder beschreven redenen, gegevens en personen /

instellingen. Voor nieuwe gegevensverwerkingen vraagt Contrast mij opnieuw om toestemming.

b. Contrast informeert mij over de gegevens die over mij worden uitgewisseld en de gegevens

die over mij worden geregistreerd. Dat betekent Contrast in het ‘Privacy Statement’ uitlegt om welke specifieke gegevens het gaat en waarom deze
gegevens noodzakelijk zijn om mij bij de door mij te volgen scholing van dienst te kunnen zijn.

c. Als gegevens niet (meer) noodzakelijk zijn zal Contrast deze niet registreren dan wel verwijderen.

e. Ik kan ervoor kiezen om Contrast geen toestemming te geven of om alleen voor bepaalde delen toestemming te geven. Contrast legt dan uit wat de
gevolgen voor mijn scholing zijn als ik (voor bepaalde) gegevens, personen, of instellingen geen toestemming geef. Hieraan zijn kosten verbonden (zie
‘Algemene Voorwaarden’).

f. Ik mag mijn toestemming op elk moment intrekken. In sommige gevallen zal het intrekken van toestemming gevolgen hebben voor mijn scholing. Contrast
zal mij hier van geval tot geval over informeren. Hieraan zijn kosten verbonden (zie ‘Algemene Voorwaarden’).

g. Deze toestemming is gedurende mijn dienstverband bij mijn zorginstelling geldig.

Gegevens over mij op te nemen in een digitaal, web-based systeem: O ja; O nee
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Relevante gegevens mogen over mij worden opgevraagd bij:
De instelling waar ik in dienst ben c.q. treed. : [1ja; [ nee

Relevante gegevens mogen over mij worden verstrekt aan:
De instelling waar ik in dienst ben c.q. treed: O ja; O nee

Toestemming wordt derhalve gegeven om de persoonsgegevens, zoals hieronder verder uitgelegd, voor het hieronder beschreven doel op te vragen bij en
te verkrijgen van scholingsinstelling Contrast. Contrast kan alleen de gegevens verstrekken, indien dit toegestaan is conform de geldende wet- en
regelgeving, en de op te vragen gegevens aanwezig zijn.

Type data De gegevens betreffen:
- Voor- en achternaam
- Geboortedatum
- Geboorteplaats
- kwalificatieniveau
- Telefoonnummer
- E-mailadres
- BIG-registratienummer
- Gegevens over uw activiteiten in onze beveiligde leeromgeving via
onze website
- aanwezigheid tijdens de cursus(sen)
- vorderingen m.b.t. de cursus(sen)
- cursusresultaten
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Periode moment van deelname aan de cursus.

Doelbinding Deze gegevens zijn nodig t.b.v. presentielijst, toezenden
cursusinformatie, —planning en toets/assessmentplanning,
assessmentrapportage, terugkoppelen resultaten aan instelling,
aanmaken certificaat, invoering accreditatiepunten in register,
bijhouden welke cursussen al gevolgd zijn.

Locatie van data Binnen Nederland.

Bewaartermijn De gegevens worden niet langer bewaard dan nodig is voor de
doeleinden waartoe deze verwerkt worden, doch uiterlijk binnen 15
jaar na ontvangst van de gegevens door ontvanger.

Rechten van betrokkene De betrokkene heeft te allen tijde het recht om zijn/haar data in te
zien, te laten wijzigen of de toestemming voor gebruik daarvan in te
trekken. Hieraan zijn kosten verbonden. Zie hiervoor de Algemene
Voorwaarden en het document ‘Gegevensbescherming’ voor de
uitzonderingen.

Contactpersoon ontvanger De betrokkene kan voor vragen contact opnemen met:
H.M. Lorx; hlorx@contrast-training.nl; 06-27.00.27.22
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Toestemming gebruik telefoonnummer en e-mailadres.

Betrokkene geeft hierbij toestemming aan Contrast tot:
1  gebruik van zijn of haar telefoonnummer/e-mail door Contrast met als doel om met betrokkene contact op te nemen inzake de dienstverlening.

Verplichtingen ontvanger(s)

Deze toestemming wordt door betrokkene exclusief aan ontvanger(s) gegeven en ontslaat ontvanger(s) niet van zijn / hun verplichtingen te handelen
conform de Algemene Verordening Gegevensbescherming en de Wet Bescherming Persoonsgegevens jegens de betrokkene.

Ik vind het goed dat mijn zorginstelling c.q. opleidingsinstelling wordt geinformeerd over:
mijn aanwezigheid, mijn vorderingen, en mijn cursusresultaten. Llja; L nee

Dit is nodig t.b.v. de bekwaamheidseisen, en de daarmee verband houdende bevoegdheidseisen, inzichtelijk kunnen maken voor de kwalificatie in het kader
van de Wet BIG.

Plaats: .cooeveeeevneenns

Datum: ....ccoevvvveenneen
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Literatuur

Bronnen:
https://autoriteitpersoonsgegevens.nl/nl/zelf-doen/thematische-beleidsregels

internettest veiligheid website: https://www.internet.nl/

Privacy statement generator https://veiliginternetten.nl/privacyverklaring-generator-start/

Min.v.Justitie en Veiligheid (2018). Handleiding Algemene Verordening Gegevensbescherming
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